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OBJETIVOS.

Ofrecer una herramienta integral que permita a los profesionales de la salud y administrativo del
Hospital Departamental de Villavicencio, la produccién, gestion y tratamiento de los documentos
electrénicos, desde su creacion hasta la preservacion a largo plazo con el fin de garantizar su
autenticidad, integridad, fiabilidad y disponibilidad durante su ciclo vital. Con la politica se buscara
que en el Hospital Departamental de Villavicencio:

» Garantizara la seguridad y custodia de la informacién en soportes fisicos y electronicos.

> Determinar procesos, estandares, metodologias, procedimientos, para la creacion, uso,
mantenimiento, retencién, acceso y preservacion de la informacion, definiendo
responsables que faciliten la gestion de los documentos.

» Desarrollar cultura mas amena con todos los productores de documentos electronicos.

ALCANCE

La presente politica de gestion de documentos electrénicos esta integrada en el contexto del
Hospital Departamental de Villavicencio junto al resto de politicas implementada para el
desempefio de sus actividades.

La politica es para establecer el conjunto de criterios comunes asumiendo por el Hospital
Departamental. Asi como documentar los mismo, en relacién con la gestion de los documentos y
expedientes recibidos, producidos o custodiados por esta durante todo ciclo vital de vida de los

mismos.
A los efectos de esta policita se entiende por documento electrénico el creado o recibido por la

administracion del Hospital en el ejercicio de sus funciones, y por expediente electrénico el
integrado por los documentos electrénicos correspondiente a un mismo procedimiento y en su
indice, que garantiza la integridad del documento electronico y permita su recuperacion.

RESPONSABILIDAD

El personal de planta y de contrato generadores de documentos deben garantizaran la seguridad
y custodia de la informaciéon en soportes fisicos y electronicos. En este sentido, el Hospital
Departamental de Villavicencio, se regira por las normas que en materia archivistica expide el
Archivo General de la Nacién quien es el ente regulador de la archivistica del pais, encargado de
fijar las politicas y expedir los reglamentos necesarios para garantizar la conservacion,
preservacion y el uso adecuado del patrimonio documental de la Nacion.

DEFINICION

Actualmente vivimos en una época en donde el auge electronico es lo fundamental, vivimos
rodeados de tecnologias por doquier, por tal motivo la educacién no podria quedarse atras y
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mucho menos la parte de los documentos.

Para el tema que nos ocupa podemos decir la gestion documental electronica se ocupa de
documentos electronicos que no son documentos de archivo, pero podrian llegar a serlo, donde se
dictan politicas y procedimientos para la gestion de los documentos que garantiza el valor
probatorio a través de herramientas que permitan su conservacion, disponibilidad, autenticidad,

fiabilidad y accesibilidad a lo largo del tiempo.

La politica se aplicara en la gestion de documentos que realicen los érganos, servicios y unidades
organizativas del Hospital departamental de Villavicencio tanto cuando intervenga en el ejercicio
de competencias propia como cuando participa en procedimientos administrativos.

El Hospital Departamental de Villavicencio, con el propésito de salvaguardar los documentos que
gestiona en el marco del cumplimiento de sus funciones y competencias asignadas de acuerdo
con el articulo 2 del decreto 2609 de 2012. Las normas se aplicaran a cualquier tipo de
informacion producida y/o recibida por las entidades publicas, sus dependencias y servidores
publicos, y en general por cualquier persona que desarrolle actividades inherentes a la funcion de
dicha entidad 6 que hayan sido delegados por ésta, independientemente del soporte y medio de

registro (analogo o digital).

Esta politica se encuentra alineada con la politica de tratamiento y proteccion de datos
personales, creada el 1 de noviembre de 2018 por el Hospital, respecto al apoyo que se brinda
desde la Gestion Documental para garantizar una gestion publica eficaz y transparente.

Caracteristicas del documento electrénico

El documento electrénico nos sirve de apoyo a la gestién del Hospital departamental de
Villavicencio y nos puedan servir de prueba o testimonio de nuestro actuar, los documentos

electronicos deben poseer ciertas caracteristicas:

Autenticidad. Que pueda demostrarse que el documento es lo que afirma ser, que ha sido
creado o enviado por la persona que afirma haberlo creado o enviado por correo electrénico, y
que ha sido creado o enviado en el momento que se afirma.

Para garantizar la autenticidad de los documentos, el Hospital Departamental debe documentar
los procedimientos para el control de la creacién, recepcion, transmision, mantenimiento y
disposicion de los documentos, de manera que se asegure que los creadores de los mismos estén
autorizados e identificados y que los documentos estén protegidos frente a cualquier adicion,
supresion, modificacion, utilizacion u ocultacion no autorizadas.

Integridad. Hace referencia al caracter completo e inalterado del documento electrénico. Es
necesario que un documento esté protegido contra modificaciones no autorizadas. Las politicas y
los procedimientos de gestion de documentos deben decir qué posibles anotaciones o adiciones
se pueden realizar sobre el mismo después de su creacion y en qué circunstancias se pueden
realizar. No obstante, cualquier modificacion que se realiza debe dejar constancia para hacerle su

seguimiento.

Fiabilidad. Su contenido representa exactamente lo que se quiso decir en él. Es una
representacion completa y precisa de lo que da testimonio y se puede recurrir a él para
demostrarlo. Los documentos de archivo deben ser creados en el momento o poco después en
que tiene lugar la operacién o actividad que reflejan, por individuos que dispongan de un
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conocimiento directo de los hechos o automaticamente por los instrumentos que se usen
habitualmente para realizar las operaciones

Disponibilidad. Se puede localizar, recuperar, presentar, interpretar y leer. Su presentacién debe
mostrar la actividad que lo produjo. El contexto de los documentos debe ser suficientemente claro
y contener la informacion necesaria para la comprension de las operaciones que los crearon y
usaron. Debe Ser posible identificar un documento en el contexto amplio de las actividades y las
funciones de la organizacion. Se Deben mantener los vinculos existentes entre los documentos

que reflejan una secuencia de actividades.

POLITICAS DE ACCESO A DOCUMENTOS ELECTRONICOS

Mediante el Acuerdo No. 060 del Archivo general de la Nacion (30 de octubre de 2001) por el cual
se establecen pautas para la administracion de las comunicaciones oficiales en las entidades
publicas vy las privadas que cumplen funciones publicas. Que para la adecuada prestacion de los
servicios ofrecidos por las Unidades de Correspondencia de las entidades publicas y privadas que
cumplen funciones publicas, es necesario establecer pautas que hagan efectivo su cumplimiento
bajo los principios que rigen la Administracién Publica.

Que el Gobierno Nacional ha disefiado la Agenda de Conectividad, como una politica de Estado,
que busca masificar el uso de las tecnologias de la informacién en Colombia y con ello aumentar
la competitividad del sector productivo, modernizar las instituciones publicas y socializar el acceso
a la informacién, dandole caracter legal mediante la Directiva Presidencial No. 02 del 2000.

Que la planeacion, programacién, organizacién, direccién y avance de las entidades, se logran
entre otros, mediante el uso oportuno y adecuado de la informacién y en consecuencia se hace
necesario normalizar los procedimientos de correspondencia como parte integral de la gestion

documental.
ACCESO Y PRESERVACION DE LA INFORMACION,

Conservar los niveles de restriccion de acceso, en caso que el contenido de los documentos sea
clasificado o reservado, segin la Ley 1712 de 2014.

Segregacion de funciones, es decir asignar y monitorear los permisos de acceso a los datos y
documentos electrénicos para que cada funcion tenga los privilegios que necesita y no abusen de
los mismos. Este es un concepto de probada eficacia practica, en el que seguramente haran
hincapié las auditorias internas cuando se revisen sistemas y transacciones de caracter

confidencial.

Controlar los privilegios y derechos de acceso para prevenir cambios no autorizados de la
informacion.

acceso, trazabilidad, modificacién o pérdida de informacién que atenten contra la disponibilidad,
integridad y confidencialidad de la informacion

Los responsables que construiran el contenido de los documentos electronicos, asi como
identificar los usuarios internos y/o externos de los mismos de acuerdo con las Tablas de Control
de Acceso para el establecimiento categorias adecuadas de derechos y restricciones de acceso y

seguridad aplicables al documento.
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Coordinacion y acceso. Las dependencias actuaran coordinadamente en torno al acceso vy
manejo de la informacion que custodian con el fin de mantener la informacién en total reserva.

La informacion suministrada a otra persona ajena a esta informacioén incurrira en una falta
disciplinaria.

Las personas que soliciten informacién en la ventanilla de correspondencia ajena a la informacion
deberan traer la planilla firmada por el creador del documento

Los documentos electronicos y la informacion en ellos contenida, debe estar disponible en
cualquier momento, mientras la entidad esta obligada a conservarla, de acuerdo con lo

establecido en las Tablas de Retencion Documental (TRD)

MARCO NORMATIVO
Ley 594 de 2000 “Ley General de Archivos”, en su articulo 12

Ley 1712 de 2015
Ley 1712 de 2014.
Acuerdo No. 060 (30 de octubre de 2001)

Directiva Presidencial No. 02 del 2000.

Decreto 1080 DE 2015. Art 2.8.2.5.6. Componentes De La Politica De Gestion Documental. Las
entidades publicas deben formular una politica de gestion de documentos, constituida por los

siguientes componentes.
a) Marco conceptual claro para la gestion de la informacion fisica y electronica de las entidades
publicas.

b) Conjunto de estandares para la gestion de la informacion en cualquier soporte.

c) Metodologia general para la creacion, uso, mantenimiento, retencion, acceso y preservacion de
la informacion, independiente de su soporte y medio de creacion.

d) Programa de gestion de informacion y documentos que pueda ser aplicado en cada entidad.

e) La cooperacion, articulacion y coordinacion permanente entre las areas de tecnologia, la oficina
de archivo, las oficinas de planeacion y los productores de la informacion.

Decreto N° 2609 de 2012 Art 6°. Componentes de la politica de gestion documental.



