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POLITICA ACCESO REMOTO AL SISTEMA DE INFORMACION

La politica de acceso remoto al sistema de informacion es primordial para garantizar la
seguridad de los datos y recursos de la institucién. Su objetivo es establecer un marco
normativo que incluya directrices, reglas y medidas para proporcionar un acceso seguroy
controlado a los sistemas de informacién a través de conexiones remotas, protegiendo a
la Institucion de accesos no autorizados y mitigando los riesgos ante posibles ataques
cibernéticos. Esto incluye, la autenticacion adecuada de los usuarios y la implementacion
de medidas de seguridad como uso de una red privada virtual VPN, firewall y software
Antivirus/Antimalware actualizado.

Esta politica aplica a todo el personal de planta y contratistas del Hospital Departamental
de Villavicencio E.S.E. que requiera acceder remotamente a los recursos de la entidad.

Salvaguardar la confidencialidad, integridad y disponibilidad de la informacion es esencial
en la politica de acceso remoto, los datos de la institucion deben protegerse
adecuadamente durante las conexiones remotas de acuerdo a lo establecido en el
procedimiento para el acceso remoto al sistema de informacién PR-TIC-07, asegurando
que los usuarios autorizados solo puedan acceder a los recursos necesarios para
desempefiar sus funciones, que la informacion a la que tienen acceso sea correcta y
completa y que accedan de forma eficiente y sin interrupciones, evitando problemas de
rendimiento en la red.

Toda persona autorizada debe comprometerse a cumplir con la politica de acceso remoto,
absteniéndose de realizar actividades que puedan comprometer la seguridad de la
institucion o utilizar la informacién para fines no autorizados, comerciales, o particulares.
Los usuarios autorizados son responsables de proteger sus credenciales de acceso y de
no compartir la informacion confidencial bajo ninguna circunstancia.
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